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: ~ Unsere
Dienstleistungen.

Datenschutz & InfoSec

Mit hunderten Implementierungen kann unser
globales Team von Datenschutz -Experten Sie bei
all Ihren Datenschutzthemen unterstutzen.

Wir unterstutzen sie insbesondere bei der
Implementierung globaler Datenschutzprogramme
und der Einfihrung von Informationssicherheits-
managementsystemen.




Projektspezifische
Beratung & Consulting

Wir beraten Sie in allen Themen rund um den
Datenschutzes und die Informationssicherheit
(InfoSec). Von spezifischen Fragestellungen bis
hin zur vollstandigen Implementierung von
Datenschutzprogrammen und InfoSec
Managementsystemen.

Unsere Projekterfahrung in Kombination mit
unserem Knowhow in technologischen
sowie rechtlichen Aspekten schafft einen
einzigartigen Mehrwert fir unsere Kunden.

Aktuelle Beispiele

Beratung Uber ein ISO27001-Projekt
fir einen HR Analytics Provider.

Pentesting auf der Patientendaten-
plattform flr einen groBe digitale
Gesundheitsanbieter. Beratung zu Hartung
der Systeme.

Beratung zur Umsetzung der
Datenschutzcompliance im Kontext eines
Onlinespiels zur Einhaltung der US Gesetze
und der EU-Vorschriften einschlieBlich der
Verarbeitung von Daten Minderjahriger.

Ganzheitliche Beratung eines Flug-
zeugherstellers zu Datenschutzthemen und
zur Nutzung von Daten in Bezug auf
Flugzeugdienste und globale
Datenubertragungen.




Massgeschneiderte
Workshops &
Trainings-
programme

Datenschutzworkshop

Mochten Sie verstehen, wo Sie beginnen sollten oder
ein erstes Feedback zu den Anforderungen und
Vorgaben des Datenschutzes erhalten? Dann eignet
sich der Datenschutzworkshop am besten fur Sie. Wir
werden |hre regulatorischen Rahmenbedingungen, Ihre
IT-Einrichtung sowie weitere Anforderungen zusammen
besprechen und die weiteren Schritte definieren.

InfoSec Workshop

Mdochten Sie lhre InfoSec-Situation besprechen und
Feedback zu den implementierten Massnahmen
erhalten? Wahrend des InfoSec-Workshops diskutieren
wir lhre IT-Einrichtung, identifizieren Licken und
empfehlen erste MaBnahmen zur Verbesserung. Mit
diesem Workshop kdénnen Sie |hre ndchsten Schritte
planen, um lhre InfoSec-Postion zu verbessern.



Schwachstellenscan

Durch Schwachstellenscans (Vulnerability Scanners) werden Webanwendungen
gescannt, um nach Schwachstellen wie Cross-Site-Skripten, SQL-Injektion,
Befehlsinjektion, ‘Path Traversal’ und unsichere Serverkonfigurationen zu suchen.
Diese Scans bilden eine erste Verteidigungslinie gegen Infosec -Risiken.

Unsere Experten flihren die Scans durch und stellen lhnen einen Bericht zur
Verfugung der praxisbezogene Umsetzungsempfehlungen enthalt. Unsere
Schwachstellenscans und Beratungspakete werden zu Fixpreisen angeboten.

Penetrationstest

Ein Penetrationstest, auch als Pen-Test bezeichnet, ist ein simulierter Cyber -Angriff
auf Ihr IT-System, um nach Schwachstellen zu suchen. In diesem Kontext versuchen
unsere IT-Sicherheitsexperten manuell, in Ihre Systeme einzudringen, Code zu
injizieren oder andere Schwachstellen zu identifizieren.

Pen-Tests kdnnen eine beliebige Anzahl von Anwendungssystemen (z. B.
Anwendungsprotokollschnittstellen (APIs), Frontend-/Backend -Server) beinhalten,
um Schwachstellen aufzudecken, wie z. B. Eingaben, die fliir Code-Injektionsangriffe
anfallig sind.

IT
Sicherheit

Mit unseren IT
-Sicherheitsberatung
reduzieren Sie das
Risiko von
Sicherheitsverletzun
gen und konnen
identifizierte
Schwachstellen
proaktiv reduzieren,
bevor sie zu einem
Vorfall fUhren.




Laufende
Unterstutzung

Suchen Sie fur lhre
taglichen Datenschutz
und in InfoSec Themen
eine kontinuierliche
Unterstltzung?

Datenschutzbeauftragter

Unsere Priverion DPOs unterstutzen Sie ganzheitlich bei der Umsetzung und
Uberwachung Ihres Datenschutzprogramms. Vom Setup bis zur fortlaufenden Begleitung
sind sie fir Sie da.

@ Bleiben sie auf dem Laufenden bzgl. @ Ein Kontaktpunkt fur alle Anfragen von
behordlichen Anforderungen Kunden, Mitarbeitern und Lieferanten

® Reduziert das Risiko von BuBgeldern ® Realistische Zeitrahmen und Budgets fir den
Datenschutz

® Nutzung umfassender Expertise und ® Reduziert die Zeit, die fir Lieferanten-
Erfahrung bewertungen aufgewendet wird

InfoSec Officer

Unsere Priverion Infosec Officers sind die TorhUter fur Ihre IT -Umgebung. Zu ihren
Tatigkeiten zahlen die Beratung Uber technische und organisatorische MaBnahmen und
Feedback zu den vorgeschlagenen IT-Infrastrukturanderungen.

® Reduziert Schaden aufgrund von ® Anwendung von Frameworks und Standards
Vorféllen (z.B.1S027001)

@ Schliesst Liicken zu Best Practices ® RegelmaBige Audits, zur Wirksamkeitsmessung

@ Besitzt umfangreiche @ Berichtet regelmaBig an den Vorstand oder
technologische und praktische CTO/CIO

Erfahrung



Laufende
Unterstltzung

Suchen Sie fur Ihre
taglichen Datenschutz
und in InfoSec Themen
eine kontinuierliche
Unterstltzung?

Datenschutzvertreter

Jedes Unternehmen, das Produkte und Dienstleistungen an europaische Kunden
vermarktet, ist verpflichtet, einen EU-Vertreter zu ernennen. Gleiches gilt flur Produkt-
oder Dienstleistungsangebote im Vereinigten Konigreich oder in der Schweiz.

® EU - Minchen, Deutschland — EU-Vertreter gemaB DSGVO
® London, UK — UK-Vertreter geman UK-DSGVO

@ Zlrich, Schweiz — Schweizer Vertreter gemass DSG



